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Introduccion



La Evolucion de la Gestidon de Cyber Riesgos y Seguridad de la
Informacion

Deloitte se complace en presentar los resultados del Estudio 2016 sobre Tendencias en
Gestion de Cyber Riesgos y Seguridad de la Informacion en Latinoamérica.

Las Organizaciones en Latinoamérica se encuentran inmersas en un contexto de fuerte
desarrollo de negocios digitales y de mayor exposicion a las cyber amenazas inherentes a este
nuevo contexto de negocios.

En los resultados obtenidos revelan que si bien hay una consolidacion de la funcién de gestién
de cyber riesgos y seguridad de la informacion, los ejecutivos responsables de administrar la
seguridad de la informacidon consideran que aun no cuentan con recursos suficientes y son
conscientes que tienen un largo camino por recorrer.

Dentro de los aspectos que presentan mayores desafios para las organizaciones en
Latinoamérica se destaca la implementacion de capacidades de monitoreo de riesgos y de
respuesta ante incidentes y brechas de seguridad de la informacidn. Esto resulta de relevancia
considerando que 4 de cada 10 organizaciones han sufrido una brecha de seguridad en los
ultimos 24 meses.

El camino para convertirse en una organizacion adaptada a los cyber riesgos actuales debe
iniciarse a partir de la toma de conciencia y la concientizacion de los niveles ejecutivos de la
organizacion sobre las cyber amenazas propias del nuevo ambiente digital de negocios.
Comprender el nivel de exposicidn y qué se puede hacer para mejorar es el primer paso que los
Ejecutivos de gestionar los cyber riesgos deben dar.

Lo invitamos a recorrer el presente documento donde encontrara un resumen de las principales
tendencias de cyber riesgos y seguridad de la informacion identificadas, y el detalle de los
aspectos clave identificados seguln las respuestas recibidas de las organizaciones participantes.
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Informacion General sobre el Estudio

Objetivo y Alcance del Estudio

El Estudio tiene por objetivo identificar las . .
tendencias en materia de gestién de Cyber Orgé?n_lzacmnes
Riesgos y Seguridad de la Informacion en participantes
Latinoamérica

Las areas alcanzadas incluyen los aspectos clave / Paises

que hacen a la gestion de cyber riesgos y

seguridad de la informacién.

Las organizaciones participantes reciben )

resultados personalizados comparando sus / Industrias / Sectores
practicas de gestidon de cyber riesgos y seguridad

de la informacidn contra las tendencias relevadas.

Gobierno y
Estrategia Mejores

Practicas S O C
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Informacion General sobre el Estudio

Detalle de Paises e Industrias Participantes

Tecnologia, Medios Y
telecomunicaciones
9%

Sector Publico

6%

Consumo Masivo y

Manufactura

24%
Energia y
Recursos
Naturales
8%

- Otros Servicios
Argentina México Ciencias de la Vida y Financieros

Banca

43%

Chile Nicaragua Cuidado de la Salud 10%
Colombia Panama 1%

Costa Rica Peru

Ecuador Republica Dominicana

El Salvador Uruguay

Guatemala
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Informacion General sobre el Estudio

Perfil del Ejecutivo Entrevistado

8% Riesgo y
Cumplimiento

17% Seguridad |
informatica _,

12% Otros
17% Infraestructura
Sistemas

40% CISO
d

\5% Auditoria

1% Planificacion
y desarrollo
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Informacion General sobre el Estudio

Proceso de recopilacion de la informacion

Se llevd a cabo durante los meses de Enero y Mayo de 2016, recopilando la
informacién y tendencias mediante entrevistas con CISOs y otros ejecutivos a
cargo de la gestion de cyber riesgos y seguridad de la informacidn.

Se utilizd6 un cuestionario con 41 preguntas de distintos temas referentes a Cyber
Riesgos y Seguridad.
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Principales
Tendencias
Identificadas



Resumen de las Principales Tendencias Identificadas

4 DE CADA 10 ORGANIZACIONES SUFRIERON UNA
BRECHA DE SEGURIDAD EN LOS ULTIMOS 24 MESES

MENOS DEL 20% DE LAS ORGANIZACIONES
CUENTAN CON UN SOC (Security Operation Center)

A PESAR DE CONTAR CON MAYOR
PRESUPUESTO, LA PRINCIPAL BARRERA QUE
ENFRENTAN LOS CISOs SIGUE SIENDO LA
FALTA DE PRESUPUESTO Y/O DE RECURSOS
SUFICIENTES

MENOS DEL 10% DE LAS
ORGANIZACIONES CUENTAN CON UN
TABLERO CON INDICADORES (KPIs)
QUE PERMITA EVALUAR LA GESTION DE
CYBER RIESGOS Y DE SEGURIDAD DE
LA INFORMACION

LA CAPACITACION Y CONCIENTIZACION ES LA
INICIATIVA DE SEGURIDAD QUE MAYOR CANTIDAD
DE ORGANIZACIONES EJECUTARAN DURANTE 2016
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Principales Tendencias Identificadas

La perspectiva de Deloitte

4 DE CADA 10 ORGANIZACIONES SUFRIERON UNA BRECHA DE SEGURIDAD
EN LOS ULTIMOS 24 MESES. MENOS DEL 20% DE LAS ORGANIZACIONES
CUENTAN CON UN SOC (Security Operation Center)

Siguiendo la tendencia relevada en anos anteriores y a pesar del
aumento de la inversion en seguridad de la informacion, las
organizaciones contintan sufriendo brechas de seguridad.

En este contexto, resulta critico que la inversidn no soélo se destine a
implementar medidas de proteccién sino también a mejorar las
capacidades de monitoreo y respuesta ante incidentes, aspecto que
sigue siendo un pendiente significativo que tienen las organizaciones
en Latinoameérica.

A PESAR DE CONTAR CON MAYOR PRESUPUESTO, LA PRINCIPAL BARRERA
QUE ENFRENTAN LOS CISOs SIGUE SIENDO LA FALTA DE PRESUPUESTO
Y/O DE RECURSOS SUFICIENTES

g La visibilidad de la problematica de cyber riesgos y seguridad de la
informacién continlan en aumento, con funciones de Seguridad de la
Informacién consolidadas y con incrementos en los presupuestos.
Segun la visién de los ejecutivos de cyber riesgos y seguridad de la
informacidn, aun existe déficit de recursos y presupuestos para poder
cubrir las necesidades y requerimientos del negocio.
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Principales Tendencias Identificadas

La perspectiva de Deloitte

MENOS DEL 10% DE LAS ORGANIZACIONES CUENTAN CON UN TABLERO
CON INDICADORES (KPIs) QUE PERMITA EVALUAR LA GESTION DE CYBER
, RIESGOS Y DE SEGURIDAD DE LA INFORMACION
- A

4’

@ Contar con indicadores clave (KPI) de la gestion de cyber riesgos y
seguridad de la informacion constituye un desafio que los ejecutivos no
han podido resolver aun.

Como contraparte del aumento de los presupuestos y de la visibilidad
de la seguridad de la informacidn, las organizaciones necesitan contar
con indicadores que permitan entender el nivel de riesgo al que estan
expuestas y la calidad de la gestion. Asimismo, estos indicadores
deben ser no solo para facilitar la propia gestion del Area sino
fundamentalmente para ser comprendidos por el negocio.

LA CAPACITACION Y CONCIENTIZACION ES LA INICIATIVA DE SEGURIDAD
QUE MAYOR CANTIDAD DE ORGANIZACIONES EJECUTARAN DURANTE 2016
—
-4 Los ejecutivos de cyber riesgos y seguridad de la informacion perciben
la importancia de capacitar y concientizar a los distintos usuarios.
Un aspecto que se destaca es la concientizacion a los niveles
ejecutivos de la organizacion, de forma tal de lograr un entendimiento
de los riesgos. Gran parte del tiempo del ejecutivo de cyber riesgos y
seguridad de la informacion se debe dedicar comunicar a sus pares, a
la Alta Gerencia y a los Accionistas sobre esta problematica y asi
lograr adecuada visibilidad y apoyo en la ejecucidon de los programas.
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Principales Tendencias Identificadas

Evolucion de la Gestion de Cyber Riesgos y Seguridad de la Informacion

m La funcién de Gestion de Cyber Riesgos y Seguridad de la Informacion estd
evolucionando hacia un nuevo paradigma que incluye tres componentes centrales y
estratégicos: Asegurar, Monitorear y Responder

Be SECURE Be VIGILANT Be RESILIENT

Aseguramiento y Monitoreo Respuesta Rapida
Proteccién de los Proactivo de ante la Ocurrencia de
Activos de Amenazas y una Brecha de
Informacion Eventos Seguridad

O

Significa tener la
capacidad de controlar
rapidamente el dafio y
movilizar los recursos
necesarios para
minimizar el impacto,
incluyendo costos
directos y disrupcién

ignifica establecer
una cultura en toda la
organizacién que
permita estar atentos
a las amenazas y
desarrollar la
capacidad de detectar
patrones de

Significa enfocarse
en la protecciéon de
los activos de
informacion criticos
que soportan los
procesos claves del
negocio,
implementando

medidas y procesos comportamiento que del negocio, asi como
de gestion puedan indicar o también dafios a la
incluso predecir un i4
adecuados al prede reputacion y a la
: ataque a activos marca.
negoclo criticos.
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Resultados Detallados



Secure

Aseguramiento y Proteccion de los
Activos de Informacion



¢Cuenta su organizacion con un ejecutivo responsable de gestionar los cyber
riesgos y la seguridad de la informacion (CISO - Chief Information Security

Officer o similar)?

La funcidon de seguridad de
la informacion esta muy
consolidad en Latinoamérica,
incluyendo todo tipo de
industrias y organizaciones
de distintos tamanos.

D
16%
Si No
¢A quién reporta el CISO?
. Otros:
Chief .
|
Chief Risk Operations Junta Conérpaoona
Officer Officer directiva Otros Ejecutivos
\/
CIOo/ Chief Comité de Auditoria No
Ejecutivo Executive Seguridad Interna Responde
De TI Officer

g La ubicacidn y nivel de reporte

de la funcion de cyber riesgos y
seguridad de la informacion es
altamente dependiente del nivel
de madurez, requisitos
regulatorios y tamafio de la
organizacion. La tendencia
general es el reporte fuera del
area de TI, siendo asi en mas del
65% de las organizaciones
encuestadas.
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¢{Qué areas y/o funciones de gestion de cyber riesgos y seguridad de la
informacion se encuentran dentro de las responsabilidades del CISO?

Gobierno

v

Concientizacion
y capacitacion

Investigacion

Administracion
del riesgo

Indicadores,
métricas y
reportes

Administracion  Evaluacion

de accesos

Estrategia y
planificacion

Administracion Cumplimiento

Respuesta
y control

ante de
incidentes vulnerabilidades

Monitoreo
de eventos

Monitoreo de

marcas y
riesgos Plan de
externos que  recuperacién Comprobacion
afecten a la ante Continuidad de de
organizacion desastres Negocio antecedentes
Arquitectura Seguridad Seguridad Administracion
de 3 partes Fisica de fraude
y socios de

negocio
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de Riesgos l .=

El alcance de actividades y procesos
desarrollados por la Funcion de
Cyber Riesgos y Seguridad es
bastante consistente en las
organizaciones de Latinoamérica.
Existen funciones basicas como ser
Gobierno de la Seguridad (Marco
Normativo, Politicas, Procedimientos
y Estdandares), Monitoreo de
Eventos, Respuesta Ante Incidentes,
Administracion de Vulnerabilidades,
Administracion de Accesos que
deben ser parte del alcance de la
Funcion.

Se destaca que la Continuidad de
Negocios y la Recuperacién
Tecnoldgica mayoritariamente no
forman parte de los procesos
liderados por el CISO, a pesar de
ser la DISPONIBIDAD uno de los
tres atributos clave de la gestion de
seguridad de la informacién junto
con la CONFIDENCIALIDAD vy la
INTEGRIDAD DE LA INFORMACION.
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¢ Tiene su organizacidon una estrategia de cyber riesgos y seguridad de la

informacion documentada y aprobada?

Documentada Si, documentada
No pero no aprobada
aprobada yap

13% 2% 16%

A desarrollar y
aprobar en los
proximos 12 meses

No responde

®
Contar con una

Estrategia definida
simplifica la gestion,
permite ganar visibilidad
en la organizacion y
alinear los recursos con
las necesidades de
negocio.

¢Cual es la relacion entre el CISO vy el ejecutivo responsable de la administracion

del riesgo empresarial?

Actividades Fuerte
No cuenta | coordinadas interaccion en el
No conoce / /con un pero relacién trabajo y
No responde/ |CISO deficiente actividades

coordinadas

9% 16% 4% 11%3%

Sin ejecutivo a
cargo de la
gestién de
riesgos
empresarial

Fuerte interaccion en
el trabajo pero aun no
se efectlan actividades
coordinadas

Ni interaccion
en el trabajo
ni actividades
coordinadas

Member firms and DTTL: Insert appropriate copyright
[To edit, click View > Slide Master > Slide Master]

E Existe una tendencia creciente
a alinear la gestién de cyber
riesgos y seguridad de la
informacion con el proceso
general de administracion de
riesgos de la organizacién.
Este alineamiento es clave
para que la inversion en
seguridad de la informacion
sea adecuadamente percibida
por el Negocio.

18



¢Cuantos profesionales dedicados a gestidn cyber riesgos y seguridad de
informacién tiene su organizacion?

El tamafo y cantidad de recursos
humanos dedicados la gestidon de cyber
riesgos y seguridad de la informacion
esta altamente relacionado con el
tamafo de la organizacion, cuan
regulada sea la industria donde la
organizacién opera y
fundamentalmente el alcance y
actividades que desarrolle el Area. No
existe de antemano una cantidad
correcta de recursos, dependera de los
aspectos clave anteriormente

No sptexch MmN 9 mencionados.
No aplica (2%) w Ninguno (11%)

[ ] [ ]
w De 1 a5 47%) w De 6 a 10 (17%)
[ [
w De 11 a 20 (18%) w De 21 a 50 (2%)
[ J

fn‘ De 51 a 100 (2%)
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¢Cuales son los principales obstaculos que enfrenta para desarrollar su estrategia
y programa de cyber riesgos y seguridad de la informacion?

Falta de T:uficiente presupuesto y/o recursos
Falta de visjbilidad e influencia dentro de la organizacion

Falta de apoyo ejecutivo o del negocio

Falta de recursos competentes

El aumento de complejidad de las amenazas

i

El impacto de las nuevas tecnologias
Sin barreras

Otros

La mitad de los ejecutivos de cyber riesgos y seguridad de la informacion consideran que no cuentan con
recursos suficientes para llevar adelante su gestidon. Se debe considerar que este aspecto puede responder a
diversas razones como ser el estadio de madurez de la gestion, la necesidad de profundizar la
concientizacidon a los niveles ejecutivos sobre estos riesgos o incluso que el nivel de riesgo existente no fue
adecuadamente evaluado y
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éCon qué frecuencia Ud. proporciona un informe sobre la situaciéon de cyber
riesgos y seguridad a las principales autoridades de su organizacion?

47% Nunca 389% Nunca 22% Nunca
mm 9% Ad-Hoc 12% Ad-Hoc ’ 10% Ad-Hoc

12% Anualmente 11% Anualmente 15% Anualmente
m 4% Semestralmente 8% Semestralmente ‘ 8% Semestralmente
12% Trimestralmente 33% Trimestralmente

/ 159% Trimestralmente
g 12% Mensualmente 18% Mensualmente / 12% Mensualmente

AN

Junta Directiva / Directorio CEO Alta Direccion y/o Comité Ejecutivo

D
DEI reporte a los maximos niveles ejecutivos de la organizacidn comienza a ser un
elemento clave en la gestién que desarrollan los CISOs. Se requiere definir un
formato y frecuencia de dicho reporte que sea relevante para los niveles
ejecutivos y para el negocio, con enfoque proactivo de comunicacién sin esperar a
la ocurrencia de una brecha para ser “conocido” dentro de los niveles ejecutivos
de la organizacion.
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Describa su tablero de control (dashboard) de Cyber Riesgos y Seguridad de la
Informacion

No se cuenta con un tablero de control
I 55

Se cuenta con métricas operacionales
130.

Se cuenta con métricas que permiten comprender
mejor nuestro proceso, fortalezas y necesidades

225

Se han establecido Indicadores Claves (KPI)

| 8.
‘ 40/0

A medida que la gestion de cyber riesgos y seguridad de la informacién madure
y que las organizaciones destinen mayores presupuestos, sera clave para los
CISOs poder medir el estado de situacidon, contando para ello con indicadores

clave de gestion que permitan interactuar con el negocio y presentar los
resultados y éxitos de la gestidn realizada.

El desarrollo de estos indicadores debera servir para entender cémo impacta la

seguridad en los procesos clave del negocio.

No conoce / No responde
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¢Su organizaciéon ha definido un presupuesto especifico aplicado a la gestion de
Cyber Riesgos y Seguridad de la Informacion?

2% 38% 60%
No No Si
Sabe

¢Que aspectos, inversiones y gastos estan incluidos en su presupuesto de Cyber
Riesgos y Seguridad de la Informacion?

46% Sueldos de Personal Propio

D
| D Contar con un presupuesto
l ' ' ' propio, administrado por el

CISO, es un paso fundamental
70% Servicios y Tercerizacion de Funciones para el crecimiento y madurez

v de la funcion de cyber riesgos
5

y seguridad de la informacion.

, Los items a incluir en el

o/ 1 : . _

7% Licencias de Software especifico presupuesto deben considerar

todos los elementos necesarios
para una adecuada gestion.

56% Infraestructura

2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacion contacte a Deloitte & Co. S.A
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é{Cuanto representa el presupuesto dedicado a Cyber Riesgos y Seguridad de la
Informacion y en relacion con el presupuesto total destinado a TI?

[=X

0000000000
g 0000000000 ;
0000BBBC
0060606006062
00000666

[«

[=x X [2
[=x X [2

g La referencia con el presupuesto de TI permite
Sin presupuesto (3%) entender cdmo evoluciona el presupuesto
destinado a la funcién de cyber riesgos y
1%-3% (35%) seguridad de la informacion.
4%-6% (17%) Si bien existe un porcentaje correcto, es deseable
que la inversién en cyber riesgos y seguridad de la
10%-11% (3%) informacidn no sea inferior al 3% del presupuesto
Mayor al 11% (6%) de TI. En las industrias mas maduras el
porcentaje supera el 10%.

No Sabe / No responde (36%)

© Deloitte 2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacién contacte a Deloitte & Co. S.A
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¢Cual sera la evolucion del presupuesto de Cyber Riesgos y Seguridad de la

Informacion en 2016 en comparacion con el presupuesto de 20157

No Sabe / Mismo Incremento entre

No aplica presupuesto 6% vy 10%
Reduccion del Incremsnto Incremento
presupuesto entre 1%y | mayor al 10%

5%

®
Por primera ver en los Ultimos 5 afios un numero importante de
organizaciones no incrementa o directamente reduce el
presupuesto destinado a cyber riesgos y seguridad de la
informacion. Se observé que en muchos casos, las organizaciones
han realizado inversiones significativas en tecnologias que estan
empezando a implementar y capitalizar para lograr reduccion de

riesgos.
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{COmo mide su organizacién el retorno de la inversidn en Cyber Riesgos y
Seguridad de la Informacion?

B 30, o

1 70/ Calculado en base a la reduccion de riesgos
o

1 7% Con indicadores de disminucion de incidentes

‘ 6% Otros

‘ 2 1 % No conoce / No responde

Otros:
Por cantidad de pérdidas
« ADHoc por control gestién

Mediante matriz de

m En linea con la falta de tableros e indicadores de gestion, Riesgos TIC
Mediante indice de

muchas organizaciones no cuentan con una valoracién del " eficiencia
retorno de inversidon en seguridad. Los CISOs podran justificar
las inversiones brindando visibilidad sobre la efectividad de
las mismas basandose en indicadores relevantes para el
negocio.
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Cinco principales iniciativas de Cyber Riesgos y Seguridad de la Informacion para
el 2016

Gobierno de Cyber Riesgos y Seguridad de la Informacion

neamiento con el negocio

teccic')n de informacidn sensible
neraci()n de indicadores, medicidn y reporte

No sorprende que las iniciativas que mayor cantidad organizaciones estan encarando
durante 2016 incluyan aspectos muy relacionados con el negocio y con las practicas de
gestion que requieren mayor desarrollo por encontrarse en estadios mas incipientes de

madurez.

Member firms and DTTL: Insert appropriate copyright 27
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Identifique el principal driver de negocio que se utiliza para priorizar las
iniciativas de Cyber Riesgos y Seguridad de la informacion en su Organizacion

No Continuidad Reduccion de
Responde /| de negocio Riesgos

Mejoramiento de Cumplimiento
procesos de de

negocio y/o regulaciones
experiencia de

usuarios

D

Si bien existen industrias
donde la regulacion
presiona para invertir en
seguridad, es saludable
que el principal motivo
para invertir sea la
reduccion del riesgo.
Consecuentemente, tener
cuantificados los riesgos y
medir su evolucion es un
requisito clave para una
buena gestion.
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Abuso de los privilegios de acceso a informacion por parte de usuarios
internos

Errores y omisiones en el uso de los sistemas de informacién por usuarios
que deriven en incidentes de seguridad

Robo de informacion por atacantes internos

Amenazas avanzadas persistentes (APT) / Malware generadas por
atacantes externos

Ataques externos explotando vulnerabilidades en plataformas/aplicaciones
Fraude financiero

Riesgos sistémicos

Ataques coordinados

Amenazas resultantes de la adopcidon de nuevas tecnologias

Robo de informacion por atacantes externos

Ataques externos explotando vulnerabilidades en la red mévil

Amenazas por la convergencia de redes sociales y las plataformas online
dentro de la red corporativa

Diversidad de interpretaciones culturales con respecto al comportamiento
respecto a SI

Espionaje industrial o de Estado

© Deloitte 2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacién contacte a Deloitte & Co. S.A

Califique las siguientes amenazas segun la probabilidad de ocurrencia que Ud.
entiende tienen en su Organizacion

®
Las
organizaciones
deben
documentar su
mapa de
amenazas y
utilizarlo como
uno de los
elementos clave
en la
planificacion de
su estrategia de
cyber riesgos y
seguridad de la
informacion.
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¢Como administra los riesgos resultante de interconectar redes y sistemas
tradicionales de tecnologia informatica con otro tipo de redes?

Tecnologia de seguridad para proteccidon de redes

I /0%

No interconectamos la red informatica corporativa con otro tipo

de redes
I 330

Con tecnologia anti-virus y anti-malware en las redes no tradicionales
para proteger y elevar los estandares de seguridad

33%
- 15906 Monitorea la seguridad de las redes no tradicionales
- 14.9/5 Todas nuestras redes son informaticas tradicionales

-90/0 m No Conoce

La Seguridad sera tan fuerte como lo sea cada uno de sus
eslabones. Las Organizaciones que cuentan con redes no
informaticas (ej. Industriales) deben ver la seguridad y
su proteccion como un todo para evitar incidentes sobre
sus procesos de negocio criticos.
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¢Como describe la adopcién de las siguientes tecnologias de seguridad en su
organizaciéon?

Implementado en mas del 80% de la @ - -
organizacion Existen tecnologias de

98% seguridad que hoy

Firewalls 96% constituyen un elemento

Spam filtering solutions 88% basico de gestidn.
Anti spyware software 80% Avanzar en las

ISntsr’éJeSrlm?: Detection and/or Prevention 2204 tecnologl'as que permiten

67% alinear la implementacion
58% de seguridad con los
55% requerimientos de
53% negocio constituye el

Email authentication 52% nuevo desafio para los

CISOs.
A implementar en 2016

Data loss prevention technolog 28%
File encryption for mobile devices 24%

Encrypted storage devices 20%
dentity Management and User Provisioning 20%

ulnerability management 19%
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Describa su proceso de administracién de usuarios y accesos a recursos de

informacion

Se han definido politicas y un proceso para la administracion de

usuarios y accesos o
P m 70% °
U/
La administracidon de usuarios y accesos es un proceso manual
° m 55% °
U/

La administracidon de usuarios y accesos se realizar basada en un
modelo de roles empresariales

® f_\ 349, °
Se realizan certificaciones de accesos en forma periodica
® 7\ 25% °

Se ha implementado una herramienta de terceros “Word-class” para

soportar el procesos de administracion de usuarios y accesos

® N\ 24% °
U/

Se cuenta con una herramienta desarrollada internamente para la

administracion de usuarios y accesos

® @80/0 O

Los procesos de administraciéon de roles y certificaciones de accesos

se encuentra soportados en una herramienta "Word-class”
° f-\14°/0 °
U

No Conoce

1%

Member firms and DTTL: Insert appropriate copyright
[To edit, click View > Slide Master > Slide Master]

D
Entendido como uno
de los procesos

basicos de gestidn
de seguridad, la
administracién de
usuarios y accesos
continda siendo un
proceso que la
mayoria de las
organizaciones
realizan
manualmente con
bajo nivel de servicio
y propension al
error. Implementar
procesos
automatizados y
basados en
herramientas world
class constituye un
aspecto prioritario en
el camino de la
madurez de la
gestion de cyber
riesgos y seguridad
de la informacién.
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¢Su organizacién terceriza alguna de las siguientes funciones de gestion de

Cyber Riesgos y Seguridad de la Informacion?

Escaneo de vulnerabilidades / Test de Penetracién\ 73,3%

¢ U/

Programa de administracién de vulnerabilidades
r\18,6°/0

[
U/
Administracion de amenazas, logging y monitoreo de eventos de

Jseguridad /N 23,3%
U/

Evaluacion de riesgos

. /\12,8%
\

Proteccidon contra DDOS (Denegacion de servicios distribuidos)
/™ 25,6%

¢ U/

Otros:

Filtrado de contenido web

Filtrado de correo electrdnico

Servicios de administracién de accesos e identidades
Infraestructura de seguridad

Soporte legal / forense

Servicios de evaluacién y cumplimiento regulatorio/normativo
Centro de operaciones de seguridad (SOC)

Por politica interna no terceriza servicios de seguridad
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D
D A medida que la

gestion de cyber
riesgos y seguridad de
la informacién alcanza
mayor nivel de
madurez, los CISOs
pueden evaluar
opciones de
tercerizacion que
permitan lograr mayor
eficacia y eficiencia en
su gestion.

Los CISOs estan
considerando la
tercerizacion como una
herramienta para
alcanzar mayor
madurez en algunos
procesos de gestion y
para complementar las
capacidades internas
con que cuentan, sin
perder el control de la
operacion.




¢Se encuentra su organizacion alcanzada por alguna regulacién o ley de
privacidad y proteccion de datos personales?

No

Si

E'J Latinoamérica ha avanzado mucho
en materia de proteccion de datos
personales, siendo este un requisito
muy consistente a lo largo de los
distintos paises.

¢Cuantos incidentes especificos de privacidad sufrid su organizacion en los

ultimos 24 meses?

No Sabe Mas de
1
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22% 44%

Ninguno

D
O La capacidad de identificacion de

incidentes que involucren pérdida de
confidencialidad de datos personales es
una materia pendiente para las
organizaciones en Latinoameérica.
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¢Quién tiene a cargo la responsabilidad de los temas de Privacidad y Proteccidn
de Datos Personales en su Organizacion?

_ 290/0 No hay responsable especifico
_ 28% CISO

-80/0 El Gerente de Cumplimiento
-80/0 El Gerente de Legales
.20/0 El CPO
I 13% otro
- 11% No responde / No Conoce

@ No existe una tendencia homogénea en la

asignacién de responsabilidad sobre el cuidado

de los datos personales. De cualquier forma, es

el CISO el responsable de esta gestion de forma

mucho mas habitual que otros ejecutivos de la
organizacion.
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¢{Qué medidas ha implementado su organizacion para cumplir con los requisitos

de proteccion de privacidad y datos personales?

|51%

Aviso legal de privacidad en documentos, pagina web, etc.
ﬂ 49%%
0

Identificacidn y clasificacion de los datos personales

37%

Designacion de un responsable de la privacidad de datos
ﬁ29°/
0

Analisis de sistemas de informacidon que manejan datos

250/0 personales
Analisis de brechas y plan de accidon para cumplir con la

reglamentacion local / internacional
___ pIIA

- 1694 Andlisis de riesgo de datos de caracter personal
I 1 6%
. 5%

. 5%
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No se implementd ninguna medida

Otro

No conoce

D

Existen distintas
medidas y acciones que
las organizaciones
pueden y deben tomar
para proteger la
privacidad de los datos
personales que
administran.

Para hacer que esta
gestién sea efectiva es
imprescindible contar
con el inventario de los
datos personales
administrados y definir
medidas de proteccion
correspondientes. En
general se observa que
en Latinoamérica aun
no se han desarrollado
capacidades suficientes
de identificacién y
clasificacion de
informacion que
permitan garantizar la
privacidad de los datos
personales y el
cumplimiento de
requisitos al respecto.
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¢{Cuando comparte datos personales con terceros para ejecutar procesos de
negocio, cOmo se asegura el cumplimiento de requisitos de privacidad y
adecuado uso de los datos personales por ese tercero?

Con la inclusién de consideraciones de datos personales especificos en
nuestro contrato con el tercero

I 5 3 %o

No garantiza el cumplimiento y la privacidad de los datos

utilizados por terceros
I 16%

Mediante revision de las politicas de las 3ras partes, practicas y
tecnologias para asegurar el cumplimiento y privacidad de los

-1 59/, datos

Revision independiente de politicas de las 3ras partes, practicas y
tecnologias para asegurar el cumplimiento y privacidad de los datos

- 8%
- 17% No conoce

g La gestidn de seguridad sobre terceros
involucrados en los procesos de negocio,
incluyendo la proteccién de datos personales,
constituye un aspecto sobre el cual las
organizaciones en Latinoamérica tienen un largo
camino aun por recorrer.
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Vigilant

Monitoreo Proactivo de Amenazas y Eventos



¢Qué procesos y/o tecnologias tiene implementados su Organizacion para
monitorear y evaluar las cyber amenazas y riesgos de seguridad de la informacion

a los que esta expuesta?

Evaluacion periddica de vulnerabilidades y amenazas de seguridad a
las que estan expuestos los sistemas y las tecnologias

I 66 %

Monitoreo de eventos de seguridad utilizando tecnologia SIEM

I 5/

Monitoreo de informacion de marca y apariciones de datos de personas
clave de la organizacidn en redes sociales e internet

I 1 9%
-100/0

No se cuenta con procesos para realizar este tipo de monitoreo

19%

Compilacidn de inteligencia de red

®

En un ambiente de constante cambio tecnoldgico y donde modelo de operacidén que

usualmente es 7x24, contar con capacidades de monitoreo de la situacion de riesgos de

seguridad resulta una competencia clave a desarrollar por las organizaciones.
Se observa que en Latinoameérica estas capacidades en muchos casos son inmaduras o
muy lejos de alcanzar los niveles que podrian entenderse como dptimos para el estado
de riesgo actual.

© Deloitte 2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacion contacte a Deloitte & Co. S.A

39



¢Qué nivel de capacidades ha desarrollado su Organizacién para monitorear los
eventos de seguridad?

Loggeo de informacién de eventos. No se monitorean eventos.

Capacidad para realizar analisis forense post-evento
ﬁ 40%
o

Capacidad de monitoreo de eventos técnicos y de negocio

N 15%
onitoreo 7-24 de informacion de eventos técnicos
I 5,

Sin capacidades de loggeo de informacién de eventos

No Conoce / No Responde

El monitoreo de eventos clave de seguridad constituye la base
operacional para una adecuada gestion de cyber riesgos y seguridad de
la informacidn.

En Latinoamérica se observa un grado de desarrollo bajo de estas
capacidades, casi siempre limitadas a responder reactivamente para
explicar que paso.

© Deloitte 2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacion contacte a Deloitte & Co. S.A



¢Qué nivel de capacidades ha desarrollado su Organizacidn para monitorear el
robo de informacion sensible?

Politicas de clasificacion de la informacion y de uso de informacion sensible
definidas, sin capacidad tecnoldgica para monitorear el robo de informacion sensible

37%

Politicas de clasificacion de la informacion y de uso de informacion sensible definidas,
herramienta de DLP implementada con alcance limitado a ciertos tipos de informacién clave

N 1%
Sin capacidades de deteccidén de robo de informacion sensible
. 03

Politicas de clasificacion de la informacion y de uso de informacion sensible definidas,
herramienta de DLP implementada con alcance integral

- 8% No Conoce / No Responde

sSiendo la proteccion de informacién sensible una de las
iniciativas prioritarias para las organizaciones en 2016, se
observa que esta prioridad responde al bajo nivel de
madurez que existe en Latinoamérica para gestionar este
riesgo.
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¢Cuenta con un Centro de Operaciones de Seguridad (SOC)?

No Sabe / No
A implementar Responde

en 2016

N %/

Si
s

No /

GLa implementacién de un Centro de operaciones de Seguridad (SOC, por sus siglas en ingles) constituye
una estrategia clave para lograr eficacia y eficiencia en el monitoreo de riesgos y en la respuesta adecuada
ante los incidentes que tarde o temprano las organizaciones van a sufrir.

En Latinoamérica, contar con este tipo de recurso es la excepcién, mas que la norma. Definitivamente los
CISOs deben analizar y avanzar en una estrategia de SOC para poder hacer frente a los desafios actuales
pero mayormente a los futuros, tanto a nivel de amenazas como en lo que refiere a dar respuesta a
niveles ejecutivos de la organizacion sobre el estado de situacion de cyber riesgos y a la certeza en
confirmar que la seguridad de la informacién no fue comprometida.
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¢Qué capacidades tiene implementadas en el Centro de Operaciones de
Seguridad (SOC)?

Respuesta activa ante incidentes y compromisos en la seguridad

26%

Monitoreo del trafico y los datos

Logging y archiving

- 1 59/, Monitoreo de cyber riesgos y reputacion de la marca
- 149, Administracion de la seguridad
-90/0 No conoce / No responde

D

D Los servicios de SOC implementados en

Latinoamérica en su gran mayoria atacan los

aspectos basicos del monitoreo de seguridad,

existiendo un amplio margen para optimizary
desarrollar dichos servicios.
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¢Quién es responsable por su Centro de Operaciones de Seguridad (SOC)?

I 45%  Administrado por terceros
I 30 La propia organizacion

- 6% Administracion compartida

- 189% No responde

D
D En la definicidn de su estrategia de SOC, la
organizacion debe analizar los distintos modelos
de operacién posibles definiendo aquel que
mejor se adapte a sus requisitos y a las
capacidades con que cuenta internamente.
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¢Como administra y monitorea la seguridad de terceros con los cuales su
Organizacion hace negocio y/o terceriza parte de sus procesos de negocio?

Las capacidades de seguridad, controles y dependencias de los

terceros no han sido evaluadas
I 52

Las capacidades de seguridad, controles y dependencias de los
terceros han sido evaluadas al momento de establecer el contrato

20%

Se incluyen en los contratos clausulas especificas relativas a

seguridad y el cumplimiento de dichas cldusulas es monitoreado
1 90/0 / auditado

Se incluyen en los contratos clausulas especificas relativas a

seguridad
I 18

Las capacidades de seguridad, controles y dependencias de los

. terceros son revisadas y aprobadas periddicamente
49
0

- 1 30/0 No Conoce / No responde
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D

Siendo la interaccién
y colaboracion con
terceros una
estrategia creciente
que utilizan las
organizaciones para
dar valor, se observa
que las
organizaciones
necesitan
imperiosamente
mejorar sus
capacidades de
analisis y gestion de
los cyber riesgos y de
la seguridad de la
informacion que
afecten a sus terceros
socios de negocio.
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éCon qué frecuencia Ud. realiza evaluaciones sobre el nivel de riesgo y
vulnerabilidad de sus activos de informacion?

9% Nunca

10% Ad-Hoc

38% Anualmente
7% Semestralmente
15% Trimestralmente
21% Mensualmente

AN

A

Escaneo de
vulnerabilidades externas

47% Nunca
22% Ad-Hoc

16% Anualmente
1% Semestralmente
=509 Trimestralmente
# 8% Mensualmente

Auditoria de Cddigo Fuente
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8% Nunca 13% Nunca

10% Ad-Hoc 12% Ad-Hoc

29% Anualmente /62% Anualmente
12% Semestralmente w= 3% Semestralmente

19% Trimestralmente = 8% Trimestralmente
22% Mensualmente " 2% Mensualmente

Escaneo de
vulnerabilidades internas

Pruebas de
Ethical Hacking / Penetration Testing

g Se observa un gap en las practicas de revision del
estado de riesgos de seguridad implementadas por las
Organizaciones en Latinoamérica, siendo que los riesgos
a evaluar requieren una frecuencia mucho mayor de
testeos. Particularmente se observa un gap significativo
en la revision de cédigo fuente, considerando que las
vulnerabilidades en cédigo son puerta principal para
intrusiones y ataques.
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¢Cuales fueron las cinco principales observaciones de auditoria, interna o

externa, relacionados con Cyber Riesgos y Seguridad de la Informacion en su
organizacion en los ultimos 12 meses?

—300/0 Inadecuada segregacion de funciones
_ 25% Privilegios de acceso excesivos

Continuidad de negocio y recuperacion ante desastres

25%

Las politicas y estandares de seguridad no han sido implementados

22%

Eliminacion de privilegios de acceso ante cambios en la funcion o

desvinculaciéon
N 1 %

D
D Las Auditorias realizadas sobre la situacidon de cyber riesgos y seguridad de la informacion contintdan
identificando debilidades sobre procesos y cuestiones estructurales de la gestién de seguridad. Los CISOs
aun tienen aspectos basicos de la gestidn por resolver, especialmente en todo lo referente a gestidon de
accesos y usuarios
Por otra parte, a medida que las Auditorias se hagan mas sofisticadas y especializadas, es posible que se
identifiquen nuevas oportunidades de mejora sobre aspectos hoy no cubiertos por las auditorias.
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Resilient

Respuesta Rapida ante la Ocurrencia de
una Brecha de Seguridad



éSu organizacion ha experimentado una brecha de seguridad externa durante los
ultimos 24 meses?

@ Las brechas de seguridad
generadas por atacantes

1% externos contintdian siendo las de
mayor ocurrencia en las

No Si No Organizaciones de

Responde Latinoamérica.

¢Su organizacion ha experimentado una brecha de seguridad interna durante los
ultimos 24 meses?

La formulacion de las estrategias y la
implementacion de capacidades para
gestionar cyber riesgos y seguridad

8% 27% de la informacion debe partir de la
base de que las brechas de seguridad

No Si No tarde o temprano se materializaran.

Responde El objetivo es minimizar la

probabilidad de ocurrencia y el
impacto para el negocio.
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éComo clasificaria la severidad/impacto de las brechas de seguridad sufridas por
su organizacion en los ultimos 24 meses?

Impacto Impacto Alto

Significativo /
No Responde \a

Sin Brechas de
Seguridad
/7

“\\_ No Conoce

Impacto bajo /

s 1 de cada 10 organizaciones sufrieron brechas de seguridad de impacto alto y/o significativo, con
pérdidas econdmicas superiores a U$S 250.000, mas las perdidas reputacionales o por dafio de

imagen.

Se observa que existen organizaciones que al no contar con capacidades adecuadas para monitorear
su situacion de seguridad pueden sufrir incidentes y no percibirlos o identificar niveles de compromiso
inferiores a los que realmente sufrieran.

© Deloitte 2016. Cyber Risk & Information Security Study - Latinoamérica. Para mas informacion contacte a Deloitte & Co. S.A



¢Qué capacidades de respuesta a incidentes de Cyber Riesgos y Seguridad de la

informacion ha desarrollado su organizacion?

Procesos de respuesta ante incidentes definidos y documentados

® O42°/o °
Se realizaron simulaciones y/o pruebas de los procedimientos de
respuesta ante incidentes definidos

® Ol 7% °

Herramienta que permite administrar la informacién de los incidentes

implementada
N 0220/0 °

Workflow de actividades a desarrollar ante un determinado incidente
implementado

® 0130/0 °

Respuesta ante incidentes Ad-Hoc

. /\38% .
U

No conoce / No responde

° Ogo/o PY
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®

Casi 4 de cada 10
organizaciones no
cuenta con
capacidades,
herramientas ni
procedimientos
especificos para
responden ante una
brecha de
seguridad.

Por otra parte, solo
1 de cada 4
Organizacién ha
implementado
tecnologia y
procesos para
responder de forma
ordenada y rapida
ante la ocurrencia
de una brecha de
seguridad.
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Consideraciones
Finales



Consideraciones Finales

Si bien existe conciencia sobre la importancia de Ila
seguridad de la informacion, los CISOs en Latinoameérica
aun luchan por convencer a la organizacion para que
inviertan en Seguridad.

Los CISOs tienen bastante claridad y acuerdo en el
alcance de sus responsabilidades y procesos. En ese
alcance generalmente no se incluye la seguridad
fisica ni la continuidad de negocio.

En un contexto de nuevas y mas sofisticadas cyber amenazas, las
Auditorias de Seguridad siguen identificando debilidades basicas de
seguridad en segregacion de funciones y administracion de usuarios.
Estos aspectos continlian siendo un area a mejorar por los CISOs.

El desarrollo de capacidades para monitorear y responder a las
cyber amenazas representa una necesidad urgente, las
organizaciones aln se encuentran en un estado temprano de
madurez en practicas de Monitoreo y SOC
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Nuestro Portafolio de Servicios es el mas amplio y completo del mercado, con capacidades locales,
regionales y globales puestas al servicio de nuestros clientes.
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